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Les enjeux de la mise en conformité
pour les assureurs

1. Les enjeux de la mise en conformité au RGPD

1.1 La mise en ceuvre opérationnelle du reglement

» Compréhension des enjeux

La prise de connaissance fine de I'esprit général d’une réglementation, quelle
qu’elle soit, de ses regles spécifiques (nouveaux droits, nouvelles obligations),
des risques encourus (amendes), des délais (dates d’entrée en vigueur), des
outils suggérés ou mis a disposition par les textes, est indispensable pour
aborder sa mise en ceuvre. La mauvaise compréhension des enjeux peut avoir
de nombreuses conséquences, comme le fait de sous-estimer I'impact d’une
évolution réglementaire ou d’exposer la structure a des risques juridiques.

p Stratégie de mise en ceuvre

Nous sommes a présent a un stade dans lequel I'essentiel, pour ne pas dire
tous les organismes d’assurance, de courtage, de délégation de gestion ont
entamé ou achevé la mise en conformité au RGPD. Les questions ne portent
plus tant sur I'initiation du projet, puisque des actions ont déja été menées, que
sur le maintien dans la continuité, et I'adaptation ou amélioration de ce qui a
été fait.

Comme lors des phases initiales de mise en conformité, des questions de stra-
tégie de mise en ceuvre se posent. Quelle ligne adopter (minimaliste ou plus
compléte), quels budgets consacrer, quelle priorisation et articulation avec les
autres projets en cours, etc. ? Ces décisions relevent du pilotage de la confor-
mité et de la gestion du risque, notions communes a la gestion du risque cyber
que nous allons voir plus loin dans le chapitre.
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Pour étre claires et légitimes auprés des équipes, la stratégie et les décisions
qui en découlent doivent étre prises par un organe dédié, et bien communiquée
aux équipes.

» Diagnostic de conformité

En phase de mise en conformité initiale, la réalisation d’un « diagnostic de
conformité » était indispensable pour permettre d’identifier, de définir, de plani-
fier et de chiffrer les actions et investissements de mise en conformité.

Cette démarche est aussi utile, pour ne pas dire indispensable, pour le main-
tien dans la durée ou pour une évaluation intermédiaire de la conformité d’une
organisation au RGPD. Elle sert de socle pour répondre aux questions «Ou en
sommes-nous ?», «Qu’est-ce qui ne fonctionne pas?», «Sur quoi sommes-
nous en risque ? ».

Il est donc nécessaire de mettre a jour les documents qui ont été éventuelle-
ment réalisés initialement, ou a défaut de les produire.

» Plan de mise en conformité

Le diagnostic ayant permis d’identifier ou de mettre a jour les écarts entre la
réalité et la conformité jugée acceptable, il est a présent nécessaire de définir
la maniere dont ces écarts doivent étre rectifiés, quelle que soit leur nature.
Les points a traiter doivent étre regroupés dans un plan de mise en confor-
mité pour en maitriser la cohérence par rapport a la stratégie définie. Cette
étape n’est autre que la liste de tout ce qui devra étre réalisé globalement
pour la mise en conformité. Ces travaux ne peuvent atteindre leur but que s’ils
sont adaptés et bien mis en ceuvre. Ce plan de mise en conformité n’est en
aucun cas assimilable a un plan d’action, qui serait beaucoup trop précis a ce
stade et ne permettrait pas de disposer de la vue d’ensemble indispensable
pour une bonne priorisation.

A\, CAS PRATIQUE

I Quels sont les travaux nécessaires pour le maintien ou I'amélioration de la
conformité ?

Exemple : la finalisation de la mise a jour des contrats des sous-traitants,
I’évaluation de I'exercice des droits d’information recus par les clients ou
les adhérents, le recensement des mesures actuelles de sécurité des don-
nées, la mise a jour de la cartographie des cycles des données a caractére
personnel...

Quelle est la priorisation (co(t, complexité, «Quick Wins»...) de ces tra-
vaux ?
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Les enjeux de la mise en conformité pour les assureurs

» Plan de mise en ceuvre

Le plan de mise en ceuvre finalisé doit ensuite étre décliné dans un plan d’ac-
tion cohérent en termes de planning, de charges et de compétences. Un plan
approprié de mise en conformité sera inutile si sa mise en ceuvre est déficiente.
[efficacité est le maitre mot pour les travaux de mise ou de maintien en confor-
mité puisque parfois, ces travaux n’apportent pas de grande valeur ajoutée
(commerciale, financiére...) pour I'entreprise. Il est notamment utile de prévoir :
- I'organisation des chantiers ;

- la planification et les chiffrages ;

- laliste de taches ;

- la mise en place de I'organisation projet ;

- le suivi et la maitrise.

» Vérifications et controles

Compte tenu des enjeux et des risques encourus, il est nécessaire d’évaluer et
de tester la conformité régulierement. Le RGPD en est une illustration puisque
la conformité sera évaluée par la CNIL au moment d’un éventuel contrdle. Le
maintien de la conformité doit donc étre prévu et organisé. Des controles régu-
liers seront mis en place pour s’assurer de la continuité, de la pertinence et
de la qualité de la mise en conformité avec une activité de I'entité qui évo-
lue au fil du temps. Cette étape est souvent sous-estimée et il arrive que des
entreprises soient sanctionnées pour des failles techniques qu’elles pensaient
pourtant sous contrble. L’absence de suivi peut conduire a un effet tunnel avec
des résultats ne correspondant pas aux exigences des auditeurs au moment
précis d’'un contrble, ou au constat d’avoir mené des travaux inutiles. Aussi
est-il nécessaire de :

- faire «vivre» les livrables et les process ;

- tester I'efficacité des mesures mises en place ;

- se préparer a d’éventuels controles.

» Les outils de la CNIL

La CNIL propose un ensemble de documents, d’outils et de recommandations
pour faciliter I'application du reglement. Sans avoir force de loi, ces éléments
sont a la fois des aides et des indications sur I'approche et I'interprétation qui
seront faites des différentes dispositions du RGPD. S’appuyer sur ces travaux
constitue naturellement un atout puisqu’ils favoriseront des gains de temps et
garantiront a I'assureur une convergence de vision avec la CNIL sur I'applica-
tion opérationnelle du reglement.

Les travaux du CEPD (Comité européen de la protection des données) consti-
tuent par ailleurs un éclairage précieux dans I'interprétation qui doit étre faite
d’un certain nombre de points.
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Les outils et documents mis a disposition par la CNIL sur le sujet du RGPD pour
I'ensemble des secteurs, mais aussi pour les assureurs, s’est bien étoffé ces
deux dernieres années.

» Outil Analyse d’impacts

LLa CNIL tient a disposition depuis 2018 un outil open source pour aider a faire
les analyses d’'impacts de I'article 35 du RGPD. Cet outil s’est régulierement
enrichi de retours terrains, et son ergonomie a largement progresse.

Il est a noter aussi que la liste des situations pour lesquelles ces analyses d’'im-
pacts a elle aussi été précisée, notamment aprés consultation par la CNIL du
CEPD (Comité européen de la protection des données) pour préciser les cas
d’exemption de cette obligation.

» Les packs sectoriels

Il s’agit d’un élément déterminant a prendre en considération dans la mise en
conformité au RGPD pour les assureurs.

La CNIL présente les packs sectoriels de la fagon suivante: «Elaborés en
concertation avec les acteurs d’un secteur d’activité, les packs représentent
un nouveau mode de régulation pour la CNIL. lls visent a définir et diffuser
les bonnes pratiques pour un secteur, tout en simplifiant les formalités
administratives des acteurs qui s’y conforment. lls peuvent ainsi contenir des
mesures de simplification des formalités, des guides pratiques et pédagogiques,
des tests de vérification de conformité a la loi.» (https://www.cnil.fr/fr/packs-
de-conformite)

En juillet 2021, un guide actualisant les principes inscrits dans le pack de
conformité assurance a été publié. Il a été élaboré en association avec la CNIL
par le CTIP, France Assureurs, Planete CSCA et la Mutualité francaise (https://
www.cnil.fr/fr/assurance). |l traite les themes suivants :

- qualification des acteurs du secteur de 'assurance au regard du RGPD ;
- finalités et bases légales des traitements ;

- profilage et décisions individuelles automatisées ;

- catégorie de données a caractére personnel traitées ;
- traitement du NIR ;

- traitement des données de santé ;

- informations des personnes concernées ;

- droits des personnes concernées ;

- destinataires ;

- durées de conservation ;

- mesures de sécurité.
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» Des conseils sur la gestion du risque cyber

Ce point est développé dans la suite de ce chapitre, mais la CNIL a bien renfor-
cé ses recommandations sur ce sujet spécifique, considéré a juste titre comme
I'un des risques majeurs a prendre en compte.

1.2 Les piéges du maintien de la conformité dans le temps

Une fois le dispositif pour se mettre en conformité avec le RGPD mis en place,

tout I'enjeu réside dans la capacité a maintenir ce niveau de conformité dans le

temps et cette démarche reste exigeante.

Un maintien de la conformité dans le temps va s’appuyer sur plusieurs facteurs

et notamment :

- analyser rigoureusement tous les nouveaux traitements de données person-
nelles et tous les traitements ayant fait I'objet de modifications ;

- apporter une attention particuliere a I'exercice des droits des personnes
concernées et a la sécurité des données ;

- mettre en pratique les process et procédures formalisées au moment de la
mise en place du dispositif,

- s’efforcer de documenter au maximum ;

- organiser un échange régulier entre le responsable de traitement et le DPO
qui reste un acteur essentiel dans ce cadre ;

- organiser une revue annuelle de la conformité.

Au-dela de la protection des données personnelles des personnes concer-
nées, raison d’étre du reéglement, I'objectif est de disposer a tout moment d’un
dispositif conforme et notamment en cas de contrdle de la CNIL. En en cas
d’irrégularités les conséquences réputationnelles et financieres peuvent étre
importantes.

De maniere générale, les contrdles font souvent suite a des plaintes ou a des
déclarations de violation de données. Les plaintes émanent généralement
de particuliers mécontents de sollicitations non souhaitées, d’'une anomalie
constatée dans un espace en ligne, de la non-réponse a leur demande d’exer-
cice de I'un des droits décrits précédemment dans I'ouvrage.

La bonne préparation a d’éventuels contréles de la CNIL est un objectif tout
aussi important, dans le sens ou cette derniére est missionnée pour s’assurer
de la bonne application du réglement et peut prononcer des sanctions.

La documentation, le respect de I'information des personnes concernées, la
formalisation des actions mises en place prennent alors toute leur importance.
Penser que la sécurité serait assurée uniguement par I'existence d’un registre
des activités de traitement bien tenu serait naif. Considérer qu’un systeme
d’information réguliérement testé via des tests d’intrusion suffira a contenter
la CNIL le serait tout autant. Une autorité de contrOle veillera surtout a la réalité
opérationnelle des actions, a leur pertinence, a leur efficacité.
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Depuis le 25 mai 2018, le Reglement général sur
la protection des données (RGPD) est entré en
vigueur, complété en France par des dispositions
législatives spécifiques. Dans un contexte
de développement toujours grandissant des
nouvelles technologies et de l'informatique, les
données a caractére personnel, au cceur des
enjeux économiques mondiaux, font désormais
I'objet d’une protection renforcée. Ce niveau
d’exigence pour les responsables de traitement
et les sous-traitants génere des contraintes
supplémentaires pour les assureurs et leurs
partenaires collectant ces données.

L'objectif de cet ouvrage est d’exposer les
grandes lignes du RGPD (de I’historique au pilo-
tage et aux enjeux de la mise en conformité) et,
au-dela, de rendre compte des problématiques
rencontrées par les professionnels de I'assu-
rance dans I'application et surtout le maintien
dans le temps de ces regles. Il intégre un zoom
sur les précisions opérationnelles apportées par
les instances nationale et européenne (CNIL et
CEPD), ainsi que sur les sanctions qui ont déja
été prononcées.

Enfin, cette nouvelle édition s’enrichit de déve-
loppements consacrés a la cybersécurité, sujet
étroitement imbriqué au RGPD et que I'actualité
a plus que jamais porté en téte des priorités des
assureurs.
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